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БУДЬТЕ БДИТЕЛЬНЫ!

МОШЕННИКИ МОГУТ 
ОСУЩЕСТВЛЯТЬ 
РАССЫЛКУ СМС И ЗВОНКИ,
ВЫДАВАЯ СЕБЯ
ЗА СОТРУДНИКОВ СЛУЖБЫ 
БЕЗОПАСНОСТИ БАНКА

Оплата покупки выполнена успешно. 
Платеж будет проведен в течение 
суток. Если Вы не совершали эту 
операцию, обратитесь по номеру 
8 800 XXX XX XX. 
Служба безопасности Вашего банка.



ХХХ

НЕ СООБЩАЙТЕ НИКОМУ ПАРОЛИ ИЗ СМС
И ТРЕХЗНАЧНЫЙ КОД НА ОБОРОТЕ КАРТЫ

ПОПРОСИТЬ
НАЗВАТЬ
ИХ МОГУТ ТОЛЬКО 
МОШЕННИКИ!ПАРОЛЬ

16:00



НОМЕР
НЕ ОПРЕДЕЛЕН 

16:00

+7 (???) ???-??-??

ВАША КАРТА 
ЗАБЛОКИРОВАНА

+7 (???) ???-??-??

16:00

НЕ ПРЕДПРИНИМАЙТЕ ДЕЙСТВИЯ 

ПРИ ПОЛУЧЕНИИ СМС ИЛИ 
ЗВОНКА С НЕЗНАКОМОГО НОМЕРА 
О БЛОКИРОВКЕ КАРТЫ ИЛИ 
ОПЕРАЦИЯХ ПО КАРТЕ



УТОЧНЯЙТЕ ВСЕ ВОПРОСЫ
ПО ВАШЕЙ КАРТЕ

ВЫ МОЖЕТЕ ПОЗВОНИТЬ: +7 (000) 000-00-00

ХХХ

ТОЛЬКО ПО ТЕЛЕФОНУ, УКАЗАННОМУ
НА ОБОРОТЕ КАРТЫ



НЕ ПЕРЕХОДИТЕ
ПО НЕЗНАКОМЫМ ССЫЛКАМ

ПЕРЕВОДИТЕ ДЕНЬГИ ЧЕРЕЗ 
МОБИЛЬНЫЙ БАНК «ТЕЛЕКАРД», 
БАНКОМАТЫ, ПРОВЕРЕННЫЕ 
ИНТЕРНЕТ-СЕРВИСЫ 

Перевести

Введите сумму

16:00



ИЗУЧИТЕ ИНФОРМАЦИЮ О САЙТЕ
ПРЕЖДЕ, ЧЕМ ОСТАВИТЬ НА НЕМ
ДАННЫЕ СВОЕЙ КАРТЫ

www.?????????.??

ИЗБЕГАЙТЕ САЙТОВ, О КОТОРЫХ 
МАЛО ИЛИ НЕТ ИНФОРМАЦИИ
В СЕТИ ИНТЕРНЕТ, А ТАКЖЕ 
САЙТОВ, СОЗДАННЫХ МЕНЬШЕ
1 МЕСЯЦА НАЗАД 



IVAN IVANOV

ПОМНИТЕ, ЧТО ДЛЯ ПОЛУЧЕНИЯ
ПЕРЕВОДА НА КАРТУ, ДОСТАТОЧНО ЗНАТЬ
ТОЛЬКО НОМЕР КАРТЫ 



НЕ ВВОДИТЕ ДАННЫЕ КАРТЫ
НА САЙТАХ ДЛЯ ПРОВЕРКИ ИНФОРМАЦИИ

Поздравляем!
Вы выиграли в лотерею!

Введите данные
карты, и мы переведем 
вам выигрыш!

НЕ ВЕРЬТЕ СМС
О ВЫИГРЫШЕ В ЛОТЕРЕЮ,
О КОТОРОЙ ВЫ НЕ ЗНАЛИ

+7 (???) ???-??-??

16:00



НЕ ПЕРЕВОДИТЕ ДЕНЬГИ
ПРИ ПОЛУЧЕНИИ СООБЩЕНИЙ
ОТ БЛИЗКИХ

16:00

Мама

Нужна помощь.
Срочно переведи
на мой счет
50 000 руб.

ПРЕЖДЕ УБЕДИТЕСЬ,
ЧТО ПРОСЬБА ИСХОДИТ
ИМЕННО ОТ БЛИЗКИХ!
СВЯЖИТЕСЬ С НИМИ ЛИЧНО
ПО ТЕЛЕФОНУ! 



УСТАНАВЛИВАЙТЕ И РЕГУЛЯРНО
ОБНОВЛЯЙТЕ АНТИВИРУСНОЕ ПО
НА ВАШЕМ СМАРТФОНЕ, 
ПЛАНШЕТЕ
ИЛИ КОМПЬЮЕТЕРЕ



ПОМНИТЕ, ЧТО ПАРОЛИ ОТ ВАШИХ
АККАУНТОВ ДОЛЖНЫ БЫТЬ СЛОЖНЫМИ



ПРИ СМЕНЕ НОМЕРА МОБИЛЬНОГО ТЕЛЕФОНА
УВЕДОМЬТЕ ОБ ЭТОМ ГАЗПРОМБАНК

КОНТРОЛЬ СМС
СООБЩЕНИЙ ПО КАРТЕ —
ОДИН ИЗ КЛЮЧЕВЫХ
ЭЛЕМЕНТОВ 
ВАШЕЙ БЕЗОПАСНОСТИ 

Вы сменили 
номер!

16:00



ЕСЛИ ВЫ ПОДОЗРЕВАЕТЕ, 
ЧТО СТАЛИ ЖЕРТВОЙ
МОШЕННИЧЕСТВА,
НЕМЕДЛЕННО СООБЩИТЕ
ОБ ЭТОМ 
В ГАЗПРОМБАНК

24/7




